GoBiz

POLITICA DE SEGURANGA DA
INFORMAGAO (PSI)
GOBIZ INTERMEDIACOES DE
NEGOCIOS INOVA SIMPLES (1.S.)

1. INTRODUGAO E ESCOPO DA PLATAFORMA

A GOBIZ INTERMEDIACOES DE NEGOCIOS INOVA SIMPLES (I.S.) ("GoBiz"), inscrita no
CNPJ sob 0 n°® 64.312.466/0001-05, com sede em SAO JOSE DE MIPIBU/RN, na qualidade
de Controladora de dados, estabelece esta Politica para a Plataforma GoBiz. Este
documento regula o tratamento de dados durante toda a jornada digital do usuario, desde o

onboarding e auditoria documental até a operagao comercial plena.

Com base nas premissas estratégicas da organizagéo, apresento a Politica de Seguranca
da Informacao (PSI) formalizada para o portal gobiz.net.br.
Este documento funde o rigor técnico da infraestrutura com as garantias juridicas de

conformidade estabelecidas no seu modelo de intermediagéo.

1. Objetivo

A presente Politica estabelece as diretrizes para a protecdo dos ativos informacionais da
GoBiz, garantindo a Confidencialidade, Integridade e Disponibilidade dos dados em todo
o ecossistema digital. A seguranca da informacgao é tratada como um pilar estratégico de

governancga, sendo parte indissociavel da proposta de valor "Digital & Paperless" da empresa.
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2. Abrangéncia

Esta politica aplica-se obrigatoriamente a:
e Corpo Executivo: Socios, diretores e colaboradores.
e Parceiros: Representantes comerciais, industrias e prestadores de servigos.
e Ambientes Digitais: Portal institucional (gobiz.net.br), aplicagdes web/mobile, APIs

de integragdo e infraestrutura em nuvem (servidores Linux/cPanel).

3. Principios Fundamentais

A GoBiz adota o framework de seguranca baseado em:

e 1 Confidencialidade: Acesso restrito e granular (Need-to-Know) conforme nivel de
autorizagao.
. Integridade: Protecao contra alteragbes indevidas, garantindo a fidedignidade da

"Copia de Pedidos".

. Disponibilidade: Garantia de acesso aos sistemas e dashboards conforme
necessidade operacional.

. Conformidade (Compliance): Aderéncia integral a LGPD (Lei 13.709/2018) e

normativas da ANPD.

4. Classificacao e Ciclo de Vida do Dado

Conforme a Politica de Privacidade, os dados sao classificados por criticidade:
o Publica: Conteudo institucional autorizado para divulgacao.
e Uso Interno: Informagdes operacionais e fluxos de trabalho.
e Confidencial: Dados cadastrais, documentos digitais de habilitacido e metadados de
compliance.

e Critica: Dados de faturamento, chaves de API, contratos e inteligéncia de mercado.
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5. Controles de Seguranca e Blindagem Digital

Para sustentar a operagao Paperless, a GoBiz implementa:
o Controle de Acesso: Autenticagdo em multiplos niveis e gestao por perfil (RBAC).
e Seguranca Aplicacional: Protecéo ativa contra SQL Injection e XSS, com validagao
rigorosa de inputs no frontend e backend.
e Criptografia: Uso obrigatério de protocolos TLS/SSL (HTTPS) para dados em transito
e hashing seguro para armazenamento de credenciais.
o Infraestrutura: Monitoramento de disponibilidade, backups periédicos automatizados

e isolamento de ambientes.

6. Seguranga em Integracgoes e APIs

A sincronizacéo de pedidos e dados de mercado é protegida por:
» Acesso restrito via tokens de autenticagdo segura.
e Monitoramento continuo do consumo de dados para identificagdo de anomalias.

e Proibigado estrita de engenharia reversa nos médulos proprietarios da plataforma.

7. Gestao de Incidentes e Resposta

A GoBiz mantém um protocolo de resposta rapida liderado pelo Encarregado de Dados
(DPO):

1. ldentificagado, contencéo e analise de impacto imediata.

2. Registro em Log de auditoria (Endereco IP, Timestamps e Geolocaliza¢ao).

3. Comunicagao transparente a ANPD e aos titulares, quando houver risco relevante,

conforme preceitos da LGPD.

8. Retencgao, Descarte e Anonimizagao

Os dados pessoais e evidéncias digitais sdo mantidos durante a vigéncia contratual e pelos

prazos legais exigidos para auditoria. Apds o encerramento da finalidade, a GoBiz procede
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com a eliminagdo segura ou anonimizagao dos ativos, garantindo que nao haja

rastreabilidade residual indevida.

9. Responsabilidades e Penalidades

Todos os usuarios do ecossistema GoBiz sao responsaveis pela guarda de suas credenciais
e pelo reporte imediato de qualquer vulnerabilidade. O descumprimento desta politica
constitui infracdo grave, sujeitando o infrator a:

e Suspensao imediata de acesso a plataforma.

e Rescisdo contratual por justa causa.

o Responsabilizacao civil e criminal conforme legislagao brasileira vigente.

10. Governanga

Esta politica é dindmica e revisada periodicamente pelo Comité de Compliance para

assegurar aderéncia as inovagdes tecnoldgicas e mudangas regulatdrias.

9. ATUALIZAGOES

Esta politica € dinAmica e acompanha a evolucdo da Plataforma GoBiz. Sempre que uma
nova versdo do documento for publicada, o sistema podera solicitar um novo aceite digital
para garantir a continuidade da conformidade ou superior.

Aprovacao: Board Executivo GoBiz

Contato DPO: dpo@gobiz.net.br

Verséo 1.0 — Atualizada em 02 de Margo de 2026.
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